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ABSTRAKT
Në kohën që ne po jetojmë të dhënat janë gjithçka dhe përhapja e tyre bëhet shumë
shpejtë në të gjithë botën sa që ne nuk mund as ta mendojmë, kurse në Databaza është vend
grumbullimi i tyre.
Të dhënat vendosen nëpër Databaza për të pasur qasje më të shpejtë në ato të dhëna për
menaxhim më të lehtë të tyre dhe pa dyshim që siguria e atyre të dhënave është çështje kryesore
për të gjithë përdoruesit e programeve të Databazave.
Qëllimi i këtij punimi është të hulumtojmë lidhur me sigurinë dhe privatësinë e të
dhënave tona në Databaza duke i marr si shembuj programet Oracle dhe SQL.
Duke ditur se sa ka rëndësi privatësia e të dhënave është e rëndësishme që ne ti
sigurojmë të dhënat në Databaza tona. Për t’i siguruar këto të dhëna ka mënyra dhe programe të
ndryshme për ta përmirësuar sigurinë e bazës së të dhënave dhe për t’i parandaluar rreziqet që iu
kanosen Databazave.
Fjalët kyçe: Të dhënat, Databaza, Menaxhimi, Siguria, Privatësia
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HYRJA
Menaxhimi i bazës së të dhënave ka evoluuar prej një aplikacioni kompjuterik të

specializuar në një komponentë qendrore të një mjedisi modern kompjuterik dhe si rezultat
njohuria rreth sistemeve të bazave të të dhënave është bërë një pjesë esenciale e realizimit të
pothuajse të gjitha proceseve biznesore, të prodhimit, edukimit, shëndetësisë e shumë fushave
tjera.
Zhvillimi i teknologjisë është duke u avancuar çdo ditë që tregon se edhe Databazat janë
duke u zhvilluar dhe si rrjedhojë të dhënat tona kërkojnë më shumë siguri.
Shumë persona janë në gjendje t’i japin të gjitha të dhënat private të tyre (i obliguar ose
jo i obliguar) për çfarëdo institucioni, kompanie apo edhe për persona të thjeshtë që gjenerojnë
me mijëra të dhëna për Databazën e tyre për t’i përdorur për qëllime të ndryshme. Këta individ
japin këto të dhëna edhe pse disa prej tyre nuk janë mjaftueshëm të informuar se a janë këto të
dhëna të sigurta në ato Databaza dhe se a i keqpërdor dikush ato. Por shqetësimi i të gjithë këtyre
përdoruesve të Databazës është Privatësia e të dhënave.
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SHQYRTIMI I LITERATURES
Privatësia e të dhënave, është aspekti i teknologjisë së informacionit (IT) që merret me

aftësinë që një organizatë ose individ duhet të përcaktojë se cilat të dhëna në një sistem
kompjuterik mund të ndahen me palët e treta [1].
Qeniet njerëzore vlerësojnë privatësinë e tyre dhe mbrojtjen e sferës së tyre personale të
jetës. Ata sigurisht që nuk duan që informacioni i tyre personal të jetë i arritshëm për këdo në
çdo kohë. Por përmirësimet e fundit në teknologjinë e informacionit kërcënojnë privatësinë dhe
kanë zvogëluar sasinë e kontrollit mbi të dhënat personale dhe hapin mundësinë e një sërë
pasojash negative si rezultat i qasjes në të dhëna personale. Shekulli 21 është bërë shekulli i të
dhënave dhe teknologjia e përparuar e informacionit lejon ruajtje dhe përpunimin e ekzabajtve të
të dhënave. Për firmat e biznesit, të dhënat personale mbi klientët tani janë gjithashtu një pasuri
kryesore [2].
Së fundi shumë njerëz kanë argumentuar se, si rezultat i internetit, privatësia është vdekur
[3].

2.1

FUNKSIONI I SISTEMIT TË MENAXHIMIT TË BAZËS SË TË DHËNAVE

Sistemi i menaxhimit të bazës së të dhënave kryen funksionin e kontrollit, gjithashtu
përpunon të dhënat e bazës së të dhënave. Ndërmarrjet në ditët e sotme kanë nevojë për bazat e
të dhënave për të ruajtur çdo lloj të dhënash të nevojshme, për shkak të shpejtësisë dhe bazës së
të dhënave me kosto të përballueshme është e popullarizuar në mesin e ndërmarrjeve.
Avantazhi i përdorimit të bazës së të dhënave është automatizimi i procedurave të
ndryshme, ruajtja e burimeve dhe orëve të punës. Për shembull, në vend të verifikimit manual të
transaksioneve, përdoruesit mund të mbështeten në raporte kompjuterike të ruajtura në bazën e të
dhënave. Në vend që të futni me dorë informacionin e magazinës ose shitjes me pakicë, skenarët
me dorë mund të përdoren për ruajtur informacione në bazën e të dhënave. Një bazë e të dhënave
mund të siguroj efikasitet dhe shpejtësi në vendin modern të punës. Pyetje tjetër për çdo
organizatë është “A janë të dhënat e sigurta duke përdorur bazën e të dhënave”? Siguria në
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botën e sotme është një nga detyrat më të rëndësishme dhe sfiduese në çdo aspekt të jetës së tyre.
Bazat e të dhënave janë komplekse dhe shumë profesionist të sigurisë së bazës së të dhënave nuk
e kuptojnë tërësisht rrezikun dhe çështjen e sigurisë që lidhen me bazat e të dhënave të
ndryshme. Sipas shumë ekspertëve të IT-së dhe DBMS, shumë ndërmarrje DBMS nuk janë të
vetëdijshme se cilat baza të të dhënave, tabelat dhe kolonat përmbajnë të dhëna të ndjeshme për
shkak se ato janë ose duke përdorur aplikacione të trashëguara ose nuk ka asnjë dokumentacion
të modeleve të të dhënave.
Edhe me njohuri të plotë të bazave të të dhënave është e vështirë për t’i siguruar, sepse ka
një zbatim dhe procedurë unike për bazat e të dhënave. Mund të themi se siguria e bazës së të
dhënave është përdorimi i një game të gjerë kontrolli sigurie të të dhënave për të mbrojtur bazat e
të dhënave nga çdo sulm (i brendshëm ose i jashtëm), kundër komprementimit të
konfidencialitetit, integritetit dhe disponueshmërisë së bazës së të dhënave. Siguria përfshinë
lloje të ndryshme të kontrolleve si kontrollet teknike, adminstrative dhe fizike. Ngjashëm, siguria
në botën elektronike ka një rëndësi të madhe. Mbrojtja e të dhënave konfidenciale/ të ndjeshme
të ruajtur në një depo është në fakt siguria e bazës së të dhënave. Ekzistojnë shtresa të ndryshme
të sigurisë së një baze të dhënash. Këto shtresa janë: administratori i sistemit të administatorit të
bazës së të dhënave, oficeri i sigurisë, zhvilluesit dhe punonjësit dhe siguria mund të shkelet në
ndonjë nga këto shtresa nga një sulmues [4].

2.1.1

Mbrojtja e të dhënave

Siguria e bazës së të dhënave dhe mbrojtja e të dhënave rregullohet me ligj. Edhe pse ligji
lufton vazhdimisht me ndryshimet e vazhdueshme të një bote digjitale në zhvillim, ekzistojnë
rregullore në fuqi që kërkojnë nga çdo biznes të ketë një komponent në internet. Përdoruesit
anembanë globit presin që privatësia e tyre të merret seriozisht dhe tregtia moderne duhet ta
reflektoj këtë dëshirë. Nëse kompania juaj ka një komponent në internet, atëherë duhet ta
konsideroni sigurinë e bazës së të dhënave si prioritet.
Si rregull i përgjithshëm tani, nëse kompania juaj grumbullon të dhëna për klientët,
furnizuesit apo komunitetin më të gjerë, ato ruhen në një bazë të dhënash diku. Këto të dhëna
mund të jenë të ndjeshme dhe private, dhe mund të jenë objekt i marrëveshjeve strikte të
3

privatësisë përfshirë ato të përmendura më lartë. Për shembull, klientët tuaj mund t’ju japin një
adresë e-mail, adresë postare dhe numër telefoni kur ata blejnë diçka nga ju. Megjithatë, nëse
këto të dhëna arrihen pa autorizim, të shiten palëve të treta ose keqpërdoren ndryshe, ju mund t’i
nënshtroheni një veprimi të rreptë ligjor nga njerëzit, privatësia e të cilëve është kompromentuar.
Në thelb, siguria e bazës së të dhënave është çdo formë sigurie e përdorur për të mbrojtur
bazat e të dhënave dhe informacionin që ato përmbajnë nga komprometimi. Shembuj se si mund
të mbrohen të dhënat e ruajtura përfshijnë:
•

Softueri – softueri përdoret për të siguruar që njerëzit nuk mund të fitojnë qasje (akses)
në bazën e të dhënave nëpërmjet viruseve, nëpërmjet hakimit, apo ndonjë procesi të
ngjashëm.

•

Kontrollet fizike – një shembull i një komponenti fizik të sigurisë së bazës së të dhënave
mund të jetë monitorimi i vazhdueshëm i bazës së të dhënave nga personeli i kompanisë
për t’u lejuar atyre të identifikojnë ndonjë dobësi dhe/ose komprometimi.

•

Kontrollet administrative – kjo i referohet gjërave të tilla si përdorimi i fjalëkalimeve,
kufizimi i qasjes së disa njerëzve në pjesë të caktuar të bazës së të dhënave, ose bllokimi i
qasjes së disa prej personelit të kompanisë krejtësisht [5].

2.1.2

Rëndësia e Sigurisë së Bazës së të dhënave

Siguria e bazës së të dhënave është më shumë se e rëndësishme: është thelbësore për çdo
kompani me ndonjë komponent në internet. Siguria e mjaftueshme e bazës së të dhënave
parandalon që të dhënat të sjellin humbje apo komprometim, gjë që mund të ketë pasoja serioze
për kompaninë si në aspektin e financave dhe reputacionit. Siguria e bazës së të dhënave
ndihmon:
•

Bllokimin e sulmit të kompanisë, duke përfshirë “ransomware” dhe “ breached firewalls”
të cilat i mbajnë informatat e ndjeshme të sigurta.

•

Parandaloni “malware” ose infeksione virusale të cilat mund të dëmtojnë të dhënat, të
shtrij një rrjet dhe të përhapen në të gjitha pajisjet në pikat fundore.

•

Sigurohuni që dëmtimi fizik i serverit nuk rezulton në humbjen e të dhënave.
4

•

Parandalimi i humbjes së të dhënave nga prishja e skedarëve ose gabimeve të
programimit.
Siç do të shihni, siguria e bazës së të dhënave vendos një detyrim për ju dhe biznesin tuaj

për të mbajtur të dhëna të ndjeshme të ruajtura në mënyrë korrekte dhe të përdorura në mënyrën
e duhur. Përmbushja e rregullave dhe ligjit në fuqi jo vetëm që zvogëlon rrezikun që
informacioni të keqpërdoret, por ju mbron nga pasojat ligjore të kushtueshme dhe nga besimi i
humbur i konsumatorëve. Investimi në sigurinë e bazës së të dhënave do të siguroj që ju keni
bërë kujdesin e duhur për mbrojtjen e të dhënave [5].

Rishikimet e rregullave – shembuj
Në BE, rregulloret që kanë të bëjnë me sigurinë e bazës së të dhënave dhe grumbullimin
e të dhënave janë rishikuar tërësisht. Rregullorja e Përgjithshme e Mbrojtjes së të dhënave
(GDPR), e cila hyri në fuqi më 25 maj 2018, vendos barrë të rëndë për kompanitë që
grumbullojnë dhe ruajnë të dhënat që përfshijnë klientët ose shitësit me seli në BE. Këto
rregullore kanë si pasojë ndikimin e bizneseve në të gjithë botën.
Në Australi, ne kemi skemën e njoftimit të shkeljeve të të dhënave (NDB), e cila ndikon
në kërkesat e raportimit dhe ndëshkimet për shkeljet e të dhënave, duke përfshirë humbjen,
qasjen e paautorizuar. Edhe pse kjo skemë nuk ndikon në bizneset me qarkullim vjetor nën 3
milion dollarë, tendenca globale është qartësisht drejt rritjes së rregullores.
Kjo është arsyeja pse është e rëndësishme që të kuptoni kërkesat e sigurisë së bazës së të
dhënave [5].

2.2

NDIKIMI I DATABAZËS NË PRIVATËSI

Të dhënat digjitale janë themeli i botës moderne. Si nga përhapja e tyre – paraqitur si
rezultat i valës së “natyrshme” të pashmangshme të dimensioneve të mëdha – dhe nga dobësia e
tyre, e cila reflektohet në rritjen e numrit të veprave kibernetike, të tilla si zbulimi masiv i të
dhënave konfidenciale në lidhje me institucionet ose individët. Këto të dhëna ekzistojnë
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kryesisht për shkak të dy sistemeve të mëdha: rrjetet që qarkullojnë ato të dhëna dhe bazave të të
dhënave që përdoren për t’iu qasur atyre. Ky artikull do të shikojë shfaqjen e këtyre bazave të të
dhënave në vitet 1960, duke u përqendruar në çështjen emergjente të privatësisë dhe më
konkretisht, mbrojtjen e të dhënave personale. Teza jonë është se çështja e pasojave të pa
dëshiruara të përpunimit të të dhënave (grumbullimi, magazinimi, nxjerrja, komercializimi) për
individët apo organizatat, u shfaqën publikisht përpara se bazat e para digjitale dhe sistemet e
tyre të menaxhimit të ishin projektuar dhe ndërtuar. Në vitet 1960, kishte pak njerëz që morën
seriozisht pyetjet e ngritura nga automatizimi i të dhënave ekzistuese dhe “bazat e të dhënave” në
formën e letrës ose kartelave të shënimit. Prandaj ne propozojmë të shikojmë mjetet, praktikat
dhe politikat që u zhvilluan gjatë marshimit të detyrave drejt kompjuterizimit, duke mos
respektuar plotësisht traditat ekzistuese dhe parimet etike, nën shtysën e të gjitha forcave
profesionale – agjencive qeveritare, komuniteteve shkencore, firmat industriale dhe ato tregtare
[6].

2.3

PRIVATËSIA DHE SIGURIA E DATABAZËS

Dy çështjet kryesore me privatësinë e bazës së të dhënave janë siguria aktuale e vetë
bazës së të dhënave dhe implikimet ligjore dhe etike të asaj që mund/ duhet të ruhen në bazat e të
dhënave në radhë të parë. Gjithashtu duhet të ketë një konsideratë të detyrës së brendshme etike
të vendosur nga profesionistët e sigurisë së bazës së të dhënave për të siguruar një sistem të
bazës së të dhënave.

2.3.1

Rrjedhja e informacioneve të bazës së të dhënave

Injektimi SQL – Një nga bazat më të njohura të bazës së të dhënave që përdoret përreth
SQL injektimi përfshin dërgimin e të dhënave të papritura në një server në internet i cili
ndërvepron me një bazë të dhënash. Të dhënat mund të dërgohen përmes disa metodave, por
gjithnjë janë formuar posaçërisht, që përmbajnë deklarata SQL të cilat mund të dëmtojnë çdo
burim të pambrojtur të të dhënave. Të dhënat përgjithësisht kalojnë nëpërmjet adresës ose
nëpërmjet formularëve të ndryshme [7].
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Figura 1. INJEKTIMI SQL [17]
Burimi: www.acunetix.com

Metoda e shfletuesit: Kur të dhënat kalojnë përmes adresës në një faqe që bashkëvepron
me një bazë të dhënash, të dhënat kalojnë në formën e variablave të bashkëngjitur në fund të
adresës për shembull “www.cnn.com?id=1234” do të kalojë 1234 si të dhëna në cnn.com nëse
këto të dhëna përdoren drejtpërdrejt në një komandë të bazës së të dhënave, mund të ndryshoj
1234 në një mënyrë specifike për të futur një komandë SQL që do të ekzekutohet nga baza e të
dhënave. Kjo aftësi mund t’i japë sulmuesit një mjet të fuqishëm për të kompromentuar të dhënat
dhe llogaritë e një baze të dhënash të pambrojtura. Aftësia e përdoruesit për të ndryshuar
variablat e adresës në të do ta bëjë këtë një rrjedhje shumë të lehtë të bazës së të dhënave që
dikush mund të shfrytëzojë.
Metoda: Formularët marrin të dhëna në një faqe dhe kalojnë ato të dhëna direkt në një
faqe tjetër për përpunim, zakonisht me një bazë të dhënash të mbështetur. Lehtësia e aftësisë së
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përdoruesit për të modifikuar variablat e adresës është e ndaluar pasi që të dhënat e formës, nëse
kalojnë siç duhet, janë të fshehura nga përdoruesi. Meqenëse transferimi është i fshehtë, faqet do
të besojnë se ata kanë pastruar në mënyrë të kënaqshme të dhënat e përdoruesit duke zbatuar
rregullat (shifrat vetëm për fusha të caktuara, kufijtë e gjatësisë) me anën e klientit JavaScript.
Kjo supozohet që të parandalojë përdorues të futin deklarata SQL të maskuara si të dhëna të
këqija, por një përdorues tru mund të shkaktojë burimin e skedarit dhe të modifikojë të dhënat
duke shmangur çdo JavaScript. Futja e deklaratave të gabuara SQL mund të komprometojnë një
bazë të të dhënave të tërë dhe përdoruesit e tij [7].

2.3.2

Parandalimi i SQL Injektimit

Kontrolli i sintaksës: Mashtrimi i çdo sulmi SQL injektimi është aftësia e përdoruesit për
të futur deklarata me qëllim të keq në të dhëna të përdoruesit. Për të mbrojtur nga ky problem
përdoruesit duhet të klasifikojnë inputin e mbledhur nga përdoruesit në anën e serverit. Llojet e
detyrave që duhet të kryhen është heqja e çdo pikëpresje ose shenjat mbrapa, meqë këto janë
bastioni i sintaksës së kërkuar për një injektim të dukur SQL.
Ndërsa kontrolli i sintaksës është i mirë, parandalimi më i mirë i injektimit SQL është
përdorimi i “deklaratës së përgatitur“. Kur përdorni deklarata të përgaditura, të njohura edhe si
procedura të ruajtura, çdo bashkëveprim me një bazë të dhënash është e shkruar paraprakisht
duke lejuar vetëm të drejta të mjaftueshme siç kërkohet për çdo komandë të dhënë. Në këtë
mënyrë, kur një komandë e papritur dhe e fuqishme drejtohet, nuk ka të drejta të shpërndaj
komandën me qëllim të keq nën hilen e një procedure të ruajtur që duhet ekzekutuar siç duhet,
edhe nëse është futur siç duhet [7].
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2.3.3

Masat kundërshtuese të Injektimit

•

Përdorni Procedurën e ruajtur në vend të zbatimit të pyetjeve direkte.

•

Zbatimi i Arkitekturës së MVC.

2.3.4

Malware

Kriminelët kibernetikë , hakerat e sponsorizuar nga shteti dhe spiunët përdorin sulme të
avancuara që përziejnë teknika të shumëfishta – të tilla si email-at e phishing dhe malware – që
të depërtojnë në organizata dhe të vjedhin të dhëna të ndjeshme. Duke mos ditur se malware ka
infektuar pajisjen e tyre; përdoruesit e ligjshëm bëjnë një kanal për këto grupe për të hyrë në
rrjetet tuaja dhe të dhëna të ndjeshme.

Masat kundërshtuese të Malware
Aktivizo mbrojtjen e firwall dhe Instalo antivirusin.

2.3.5

Auditim i dobët

Politika e dobët e auditimit dhe teknologjia paraqesin rreziqe në lidhje me
pajtueshmërinë, parandalimin, zbulimin, forenzikën dhe përpunimin.
Regjistrimi i automatizuar i transaksioneve të bazës së të dhënave që përfshijnë të dhëna
të ndjeshme duhet të jetë pjesë e çdo vendosje bazë të të dhënave. Dështimi për të mbledhur të
dhëna të hollësishme të auditimit të veprimtarisë së bazës së të dhënave paraqet një rrezik serioz
organizativ në shumë nivele. Organizatat me mekanizma të dobëta të kontrollit të bazës së të
dhënave do të gjejnë gjithnjë e më shumë sepse ato janë në kundërshtim me kërkesat rregullatore
të industrisë dhe qeverisë.
Shumica e mekanizmave të auditimit nuk kanë ndërgjegjësim se kush ësht përdoruesi i
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fundit, sepse i gjithë aktiviteti është i lidhur me emrin e llogarisë së aplikacionit të web-it.
Raportimi, dukshmëria dhe analiza e forenzikës pengohen sepse nuk ka lidhje me
përdoruesin përgjegjës. Së fundi, përdoruesit me qasje administrative në bazën e të dhënave,
qoftë me ligj ose me qëllim të keq, mund të ndal auditimin lokal të bazës së të dhënave për të
fshehur aktivitetin mashtrues. Aftësia dhe përgjegjësitë e auditimit duhet të jenë në mënyrë
ideale të ndara nga të dy administratorët e bazës së të dhënave dhe platforma e serverit të bazës
së të dhënave për të siguruar fortë ndarjen e detyrave [4].

2.3.6

Masat kundërvajtëse të rrugëtimit të dobët të auditimit

Pajisjet e kontrollit të bazuara në rrjete janë një zgjedhje e mirë. Pajisjet e tilla nuk duhet
të kenë ndikim në performancën e bazës së të dhënave, të veprojnë në mënyrë të pavarur nga të
gjithë përdoruesit dhe të ofrojnë grumbullim të të dhënave.

2.3.7

Ekspozimi backup

Mediat e ruajtjes shpesh janë plotësisht të pambrojtur nga sulmet. Si rezultatat, shkelje të
shumta të sigurisë kanë përfshirë vjedhjen e disqeve dhe kasetave rezervë të bazës së të dhënave.
Për më tepër, dështimi për të audituar dhe monitoruar aktivitetet e administratorëve që kanë qasje
në nivele të ulëta në informacione të ndjeshme mund t’i vënë të dhënat tuaja në rrezik. Marrja e
masave të duhura për të mbrojtur kopjet e rezervë të të dhënave të ndjeshme dhe për të
monitoruar përdoruesit tuaj më të privilegjuar nuk është vetëm një praktikë më e mirë për
sigurinë e të dhënave, por gjithashtu është e mandatuar nga shumë rregullore.

Masat kundërshtuese të ekspozimit të Backup
•

Krijoni bazat e të dhënave: Ruani të dhënat në formën e Enkriptimit, pasi kjo ju lejon të
siguroni kopje të prodhimit dhe kopjimit të bazës së të dhënave, pastaj të kontrolloni
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aktivitetin dhe kontrollin e qasjes në të dhëna të ndjeshme nga përdoruesit të cilët i qasen
bazave të të dhënave në sistemin operativ dhe nivelet e ruajtjes. Duke shfrytëzuar
auditimin e bazës së të dhënave së bashku me enkriptim, organizatat mund të monitorojnë
dhe kontrollojnë përdoruesit brenda dhe jashtë bazës së të dhënave [4].
Vërtetimi i dobët
Skemat e dobëta të legalizuara lejojnë sulmuesit të marrin identitetin e përdoruesve të
ligjshëm të bazës së të dhënave. Strategjitë specifike të sulmit përfshijnë sulme me bruto force,
inxhinieri social dhe kështu me radhë. Implementimi i fjalëkalimeve ose autentifikimi me dy
faktorë është një domosdoshmëri. Për shkallëzueshmëri dhe lehtësi, mekanizmat e autentifikimit
duhet të integrohen me infrastrukturën e menaxhimit të ndërmarrjeve / përdoruesve.

2.3.8

Dëmtimet e Databazës dhe keç konfigurimi

Është e zakonshme që të gjenden bazat e të dhënave të pambrojtura dhe të pambuluara,
ose të zbulohen bazat e të dhënave që ende kanë llogari paracaktuara dhe parametrat e
konfigurimit. Sulmuesit e dinë se si t’i shfrytëzojnë këto dobësi për të filluar sulme kundër
organizatës suaj. Për fat të keq, organizatat shpesh përpiqen të qëndrojnë në krye të ruajtjes së
konfigurimeve të bazës së të dhënave edhe kur janë një pjesë në dispozicion.
Çështjet tipike përfshijnë ngarkesa të larta pune dhe mbingarkesa në rritje për
administratorët e bazave të të dhënave, kërkesat komplekse dhe kohore për testimin e hapësirave
dhe sfidën e gjetjes së një dritareje mirëmbajtje për të marrë dhe punuar në atë që shpesh
klasifikohet si një sistem kritik për biznesin. Rezultati përfundimtar është që në përgjithësi
organizatat marrin muaj për të rregulluar bazat e të dhënave, gjatë së cilës kohë ata mbeten të
pambrojtur.
Masat kundërshtues e të bazave të të dhënave të gabuara
Nuk duhet të ketë llogari të paracaktuara. Llogaritë duhet të krijohen duke përdorur emrin
e përdoruesit të ri dhe fjalëkalimin.
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Të dhëna të ndjeshme të pa menaxhuara
Shumë kompani përpiqen të mbajnë një inventar të saktë të bazave të të dhënave të tyre
dhe objekteve kritike të të dhënave që gjenden brenda tyre. Bazat e të dhënave të harruara mund
të përmbajnë informacion të ndjeshëm dhe mund të dalin bazat e të dhënave të reja – për
shembull, në mjediset e testimit të aplikacioneve – pa shikueshmëri për ekipin e sigurisë. Të
dhënat e ndjeshme në këto baza të të dhënave do të ekspozohen ndaj kërcënimeve nëse kontrollet
dhe lejet e kërkuara nuk zbatohen [4].
Masat kundërshtuese të të dhënave të ndjeshme të pa menaxhuara
•

Enkriptimi i të dhënave të ndjeshme në Databaza

•

Zbatoni kontrollet dhe lejet e kërkuara në bazën e të dhënave
Mohimi i Shërbimit
Mohimi i shërbimit është një kategori e përgjithshme sulmesh në të cilën hyrja në

aplikacionet ose të dhënat e rrjetit mohohet për qëllime të përdoruesit.
Masat kundërshtuese të Shërbimit
•

Grumbullimi i TCP / IP duke aplikuar cilësimet e përshtatshme të regjistrit për të rritur
madhësinë e radhës së lidhjes TCP, ulin periudhën e krijimit të lidhjes dhe përdorin
mekanizma dinamike të grumbulluar për të siguruar që rrjeti i lidhjes nuk është i
dobësuar.

•

Përdorni një rrjet të Intrusion Detection System (IDS) sepse këto mund të zbulojnë
automatikisht dhe t’i përgjigjen sulmeve të SYN.
Ekspertiza dhe Edukimi i kufizuar i Sigurisë
Siguria jo teknike është gjithashtu një rol i rëndësishëm. Kontrollet e brendshme të

sigurisë nuk janë duke ecur përpara me rritjen e të dhënave dhe shumë organizata janë të pa
pajisura për t’u marrë me një shkelje të sigurisë. Shpesh kjo është për shkak të mungesës së
ekspertizës së kërkuar për zbatimin e kontrolleve të sigurisë, zbatimit të politikave ose kryerjes
së proceseve të reagimit ndaj incidenteve.
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Masat kundërshtuese të sigurisë së kufizuar dhe arsimit
•

Edukimi dhe ndërgjegjësimi i përdoruesve

•

Përmirësimi i përvojës profesionale të sigurisë [4].

2.3.9

Siguria dhe privatësia për sistemet e bazës së të dhënave

Siguria e bazës së të dhënave është një disiplinë që kërkon metoda për të mbrojtur të
dhënat e ruajtura në DBMS nga ndërhyrjet, modifikimet, vjedhjet dhe zbulimet e paautorizuara
të informacionit privat. Kjo realizohet përmes një sërë shërbimesh sigurie, të cilat plotësojnë
kërkesat e sigurisë të sistemit dhe burimeve të të dhënave. Një numër i teknikave dhe qasjeve të
ndryshme janë zhvilluar për të siguruar konfidencialitetin, integritetin dhe disponueshmërinë e të
dhënave në DBMS, megjithatë, përkundër përparimeve të tilla, zona e sigurisë së bazës së të
dhënave përballet me disa sfida të reja. Ky diskutim paraqet së pari konceptet më të rëndësishme
që nënvizojnë nocionin e sigurisë së bazës së të dhënave dhe përmbledhin teknika më të njohura,
të tilla si modelet kryesore të kontrollit të qasjes, domethënë modele të kontrollit të qasjes dhe të
detyrueshme dhe modelin e kontrollit të qasjes në role. Më pas ai analizon qasjet optimale të
rrugës së ndërgjegjshme për privatësinë në bazat e të dhënave Hippocratic dhe një hyrje
pairwise-systematic për kontrollin e zbulimit statistikor; gjithashtu diskutohet analiza teorike e
kufizimit të zbulimit të informacionit privat në sistemet relacionale të bazës së të dhënave [8].

2.4

ANALIZA E PRIVATËSIS SË TË DHËNAVE

Një numër i politikave për mbrojtjen e privatësisë janë përcaktuar dhe zbatuar në sistemet
aktuale të menaxhimit të bazës së të dhënave (DBMS) përmes mekanizmave të kontrollit të
qasjes (ACM). Kufizimi kryesor i këtyre ACM-ve është që ata të zbatojnë vetëm politikat “e
zezë dhe e bardhë”, përdoruesit i jepet ose qasja në informacion ose mohohet plotësisht. Në prani
të mekanizmave të tilla është sfiduese të lejohen analistët e palëve të treta që të kenë qasje në
bazën e të dhënave, sepse ACM-të do të duhej të kufizonin qasjen në informata private, është
bërë i arritshëm, pa zbuluar informacionin privat. Është gjithashtu e rëndësishme për të
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monitoruar qasjet e bëra nga përdoruesit e ligjshëm. Për shembull, një përdorues i vlefshëm
mund të ketë qasje, nga kurioziteti, në informacione të rëndësishme për personalitetet e
rëndësishme (ose të famshëm). Këto qasje të panevojshme duhet të monitorohen.
Vizioni ynë është të prezantojmë një arkitekturë të quajtur model automatizimi të sigurisë
(SAM), për të zbatuar politikat e privatësisë dhe për të kufizuar përdorimin e të dhënave. Një
tipar i rëndësishëm i arkitekturës SAM është se ne mund të zbatojmë shumë lloje të politikave të
privatësisë së bazës së të dhënave brenda një arkitekture të vetme zbatimi. Modeli SAM një thelb
i zbaton ACM-të dhe politikat e tjera të deklaruara të privatësisë mbi të dhënat dhe rezultatet e
pyetjeve. SAM është një monitor i pyetjeve bazuar në punën e mëparshme në fushën e sigurimit
të softuerit nga Ligatti dhe Reddy, d.m.th. Një automatë i quajtur Mandata Result Automata
(MRA). Të gjithë veprimet e ndërmarra nga DBMS për përpunimin e pyetjeve të inputeve dhe
pastaj kthimi i rezultateve tek përdoruesi. Ky tipar i inspektimit i SAM është shumë i dobishëm
në monitorimin e përdoruesve të autorizuar që hyjnë në informata private nga kurioziteti.
Rezultatet që mund të gjenerojnë ose ndihmojnë në përfundimin e informacionit konfidencial
janë zëvendësuar nga monitoruesi përmes privatësisë së diferencuar (DP).

Figura 2. ARCHITECTURE: BASIÇ MONITOR MODEL [9]
Burimi : www.ncbi.nlm.nih.gov
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SAM punon në grumbullimin bazë të mbështetur nga DBMS më të fundit, ndërsa
kontrollon qasjen përmes ACM-s. Pronari i të dhënave mund të përcaktojë politikat mbi këto
grumbullime në vend të shkrimit të lidhjeve të tyre për të mbrojtur privatësinë. Kjo eliminon
nevojën për të inspektuar, monitoruar dhe kontrolluar programet e shkruara nga analistë të
jashtëm. Analistët nuk duhet të kenë njohuri për parametrat dhe kërkesa saktësie të veçanta, për
të hyrë në të dhënat. Kontributet kryesore të kësaj pune janë:
•

Një arkitekturë e re e zbatimit të privatësisë me parametra nga politika të ndryshme të
privatësisë.

•

Përdorimi i SAM për të monitoruar përdorimin e të dhënave dhe ruajtjen e privatësisë në
bazat e të dhënave.

•

Modeli formal i arkitekturës duke përdorur automatikisht rezultate të detyrueshme
(MRA).

•

Dëshmia se mekanizmat e sigurisë të modeluara në kuadrin tonë mund të ndërtohen për të
zbatuar ndonjë nga klasat e mëdha të politikave të privatësisë [9].

2.5

KËRCNIMET NË DATABAZA

Bazat e të dhënave sot po përballen me sulme të ndryshme. Para se të përshkruhen
teknikat për të siguruar bazat e të dhënave, është e preferuar të përshkruani sulmet që mund të
kryhen në bazat e të dhënave. Sulmet kryesore në bazat e të dhënave mund të karakterizohen siç
tregohet në seksionet e mëposhtme.

2.5.1

Privilegjet e Databazës

Privilegjet e bazës së të dhënave mund të keqpërdoren në shumë mënyra. Përdoruesit
mund të abuzojnë privilegjin për qëllime të paautorizuara. Abuzimi i privilegjit vjen në forma të
ndryshme: abuzimi i tepërt i privilegjit, abuzimi i privilegjeve të ligjshme dhe abuzimi i
papërdorur i privilegjit. Ky lloj i kërcënimit është më i rrezikshmi sepse përdoruesit e autorizuar
bëjnë keqpërdorime të të dhënave. Këto privilegje mund të keqpërdoren dhe krijojnë rrezik të
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panevojshëm.
Dhënia e lejeve të tepërta është problematik për dy arsye. Rreth 80 % e sulmeve në të
dhënat e kompanisë aktualisht ekzekutohen nga punonjësit ose ish të punësuarit. Marrja e shumë
privilegjeve ose heqja e atyre privilegjeve në kohë e bën atë të thjesht për ata që të kryejnë
keçbërjet e tyre. Disa nga këto veprime mund të ekzekutohen pa dashje ose pa perceptimin e
këtyre veprimeve që janë të paligjshme mund të konsiderohet si cenueshmëri e bazës së të
dhënave, nëse përdoruesi keqdashës keqpërdor privilegjet e tyre të qasjes në bazën e të dhënave.

Masat kundërthënëse të abuzimit me privilegje përfshijnë:
•

Politikat e kontrollit të qasjes: Mos i jepni privilegje të panevojshme përdoruesit.

•

Abuzimi i ligjshëm i privilegjit mund të ndalet nga një gjurmë e mirë e auditimit [4].

Figura 3. DATABASE THREATS [4].
Burimi : http://aircconline.com
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2.5.2

KONFIDENCIALITETI INTEGRITETI DISPONUESHMERIA
(CIA)

Kërcënimet në bazën e të dhënave rezultojnë në humbjen ose degradimin e qëllimeve të
mëposhtme të sigurisë:
•

Humbja e Integritetit: Integriteti i bazës së të dhënave i referohet kërkesës që
informacioni të mbrohet nga modifikimi i pahijshëm.

•

Humbja e Disponueshmërisë: Disponueshmëria e bazës së të dhënave i referohet
objekteve në dispozicion të përdoruesit ose një programi për të cilin ata kanë një të drejtë
legjitime.

•

Humbja e konfidencialitetit: I referohet mbrojtjes së të dhënave nga zbuluesit e pamaterializuar.
Shpalosja e paautorizuar, e paparashikuar ose e paqëllimshme mund të rezultojë
në humbjen e besimit të publikut.
Modifikimi i të dhënave përfshinë krijimin, inkorporimin, modifikimin,
ndryshimin e statusit të të dhënave dhe fshirjen.
Integriteti humbet nga ndryshime të paautorizuar që u bëhen të dhënave nga
veprimet e qëllimshme ose aksidentale [10].

2.6

PESË METODA PËR TË PËRMIRSUAR SIGURINË E BAZËS SË TË
DHËNAVE

Sigurimi i privatësisë së informacioneve të kompanisë suaj është i rëndësishme dhe
madje disa nga bizneset më të mëdha mund të ekspozohen ndaj hakerëve duke shfrytëzuar të
metat e sigurisë. Informacioni në bazat e të dhënave të kompanisë suaj është i rëndësishëm,
kështu që për këtë arsye është siguria e databazave gjithashtu.
Këtu janë pesë gjëra që mund të bëni për të mbajtur informacionin e kompanisë dhe të
klientit tuaj të sigurt.
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2.6.1

Fjalëkalime të sigurta

Sistemet më të sofistikuara në Botë nuk mund të mbrojnë të dhënat kundër një fjalëkalimi
të keq. 12345, ABCDE, çdo gjë tjetër në listën më të pa paramendushme të fjalëkalimeve – por
hakerët kanë mjete gjithnjë e më të sofistikuara në dispozicion të tyre që i bëjnë shumë
fjalëkalime të tjera gjithnjë e më të prekshëm.
Ju mund të bëni një kombinim shkronjash, numrash dhe simbolesh për t’ia hedhur
sulmeve të hakerëve. Ju mund të kontrolloni fjalëkalimin tuaj për të parë se sa kohë i duhet
hakerëve të mendojnë për të.
Një sugjerim tjetër është vendosja e rregullave që i bëjnë punonjësit të ndryshojnë
fjalëkalimin në mënyrë rutinore, p.sh pas 90 ditëve.

2.6.2

Enkriptimi i Databazës

Po aq e rëndësishme sa fjalëkalimet është enkriptimi i bazës së të dhënave. Enkriptimi do
të thotë konvertimin e të dhënave tuaja në një format të tillë që, nëse do të interceptoheshin, do të
dukej si një varg shkronjash dhe numrash pa kuptim.
Por në programimin e bazës së të dhënave, të gjitha konvertohen lehtësisht në të dhënat
që dëshironi. Sigurohuni që databaza juaj të jetë e koduar me softuer të duhur të enkriptimit [11].

2.6.3

Mbajtja e fshehtësitë së të dhënave

Një mënyrë e thjeshtë për të mbrojtur bazën e të dhënave tuaja ? Lëreni larg nga sytë. Kjo
do të thotë mbajtjen e tij të fshehët nga rezultatet e motorëve të kërkimit përmes skedarit
robots.txt, dhe gjithashtu nuk lidhen drejtpërdrejtë me të. Ndërsa dëshironi që punonjësit të kenë
qasje në informacionin e bazës së të dhënave, ju ndoshta nuk dëshironi të vendosni hyrjen direkt
në faqe interneti. Nëse keni bazë të dhënash në internet, bëni vetit një nder dhe mbani atë në bazë
të nevojës për njohje. Në fund të fundit, hapi i parë drejt hakimit të një baze të dhënash po e gjen
atë në radhë të parë.
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2.6.4

Segmentimi bazën së të të dhënave

Një bazë e dhënash e hapur është një dobësi e hapur. Ju do të doni të segmentoni të
dhënat tuaja për t’u siguruar që jo gjithkush të shoh gjithçka. Në shumë sisteme, role të
ndryshme mund të krijohen brenda bazës së të dhënave.
Për shembull, mund të dëshironi të keni përdorues, përdorues super, administratorë dhe
administratorë super. Përdoruesit mund të kenë qasje ose të futin informata bazë, por jo të
ndryshojnë informacionin përtej asaj që ata kanë vënë, ndërsa një super përdorues ka leje
kompjuteri që lejojnë qasje më të gjerë në të dhëna pa qenë në gjendje të ndryshojnë gjithçka.
Një administrator mund të punoj mbi të gjithë këta përdorues, duke ndryshuar strukturën e bazës
së të dhënave ose duke pasur qasje në informata më të ndjeshme, ndërsa një administrator super
mund të kryej tërë operacionin. Për nivelet e sipërme, ju do të dëshironi të mbani numrin e
njerëzve me ato nivele të ulëta, siç janë menaxherët apo drejtuesit e departamenteve. Kjo siguron
që nëse një fjalëkalim duhet të ekspozohet në vend, nuk është shkatërruese nëse është vetëm
dikush që ka qasje në informacionin bazë në këtë faqe interneti [11].

2.6.5

Monitoroni dhe kontrolloni i bazës së të dhënave

Një mënyrë për të parandaluar shkeljet e bazës së të dhënave është të mbash një sy në
bazën e të dhënave. Monitorimi i qasjes dhe sjelljeve të përdoruesit të bazës së të dhënave mund
t’ju ndihmojnë të sigurohuni se nuk shfaqen sjellje të çuditshme që mund të nënkuptojnë një
rrjedhje. Kontrolli i adresave IP të panjohura mund të sigurojë që askush nuk ka një fjalëkalim të
punonjësve që nuk duhet.
Përveç kësaj, auditimet e rregullta të bazës së të dhënave tuaja ndihmojnë në gjetjen e
llogarive joaktive, duke ndihmuar në eliminimin e problemeve që mund të lindin me marrjen e
informacionit të vjetër të punonjësve [11].
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2.7

METODAT E KONTROLLIT TË RREZIQEVE TË DATABAZAVE

Për t’i mënjanuar kërcënimet e sigurisë, çdo organizatë duhet të përbëjë një politikë të
sigurisë e cila duhet të zbatohet padyshim. Në verifikimin e politikës së sigurisë luan një rol
jetësor, sepse nëse vërtetimi është i duhur, ka më pak shanse për kërcënim.
Përdoruesit e ndryshëm kanë të drejtë të ndryshme aksesi në objekte të ndryshme të bazës
së të dhënave. Mekanizmat e Kontrollit të Qasjes merren me menaxhimin e të drejtave të aksesit.
Është teknikë bazë për të mbrojtur objektet e të dhënave në bazat e të dhënave dhe mbështetet
nga shumica e DBMS. Figura 4. jep një pasqyrë të metodave të kontrollit të përdorura për
sigurinë e bazës së të dhënave [4].

Figura 4. METODA E KONTROLLIT [4]
Burimi: http://aircconline.com

2.7.1

Kontrolli i Qasjes

Kontrolli i qasjes është një nga shërbimet themelore që duhet të ofrojë çdo sistem i
menaxhimit të të dhënave. Të dhënat e saj të mbrojtura nga operacionet e leximit dhe shkrimit të
paautorizuar. Kontrolli i hyrjes përcaktohet të sigurojë që të gjitha komunikimet në bazën e të
dhënave dhe objektet e tjera të sistemit të zbatojnë në mënyrë rigoroze politikat. Gabimet mund
të janë aq të mëdha që mund të krijojnë probleme në funksionimin e firmës. Përmes kontrollit të
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të drejtave të qasjes mund të ndihmojnë gjithashtu në reduktimin e rreziqeve që mund të
ndikojnë saktësisht në sigurinë e bazës së të dhënave në serverët kryesorë. Për shembull, nëse
ndonjë tabelë fshihet ose aksesi modifikohet aksidentalisht, rezultatet mund të jenë të
mbështetura në rrokullisje ose për skedarë të caktuar, por përmes aplikimit të kontrollit të qasjes
fshirja e tyre mund të kufizohet.
Sistemet e Kontrollit të Qasjes përfshijnë:
•

Lejet e skedarëve – krijoni, lexoni, modifikoni ose fshini në një skedar server.

•

Lejet e programit – e drejta për të ekzekutuar një program në një server aplikacioni.

•

Të drejtat e të dhënave – e drejta për të rifituar ose përditësuar informacionin në një bazë
të dhënash.

2.7.2

Politika e të dhënave

Është shumë thelbësore për të mbrojtur të dhënat në nivele të caktuara. Mund të aplikohet
kur analiza e të dhënave të veçanta në formën e fakteve kërkohet të parandalohen në një nivel
sigurie të caktuar. Ndihmon në përcaktimin se si të mbrohet informacioni nga lëshimi.
Qëllimi i kontrollit të konkluzioneve është të shmangë zbulimin indirekt të informacionit.
Në përgjithësi ekzistojnë tre mënyra për zbulimin e paautorizuar të të dhënave:
•

Të dhënat e lidhura – kanali tipik kur të dhënat e dukshme X janë të lidhura në mënyrë
semantike me të dhëna e padukshme Y.

•

Të dhënat që mungojnë – rezultati i pyetjes përmban vlera NULL që maskojnë të dhëna
të ndjeshme. Ekzistenca e këtyre të dhënave mund të zbulohet në këtë mënyrë.

•

Konkluzione statistikore – Tipike për bazat e të dhënave që ofrojnë informacion
statistikor mbi entitetet [4].
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2.7.3

Identifikimi / Autentifikimi i Përdoruesit

Një kërkesë themelore e sigurisë është që ju duhet t’i dini përdoruesit tuaj. Ju duhet t’i
identifikoni ato para se të mund të përcaktoni privilegjet e tyre dhe të drejtat e aksesit, dhe kështu
që ju mund të kontrolloni veprimet e tyre sipas të dhënave.
Përdoruesi mund të vërtetohet në shumë mënyra para se të lejohen të krijojnë bazën e të
dhënave. Autentifikimi i bazës së të dhënave përfshinë si identifikimin dhe vërtetimin e
përdoruesve. Autentifikimi i jashtëm mund të kryhet nga sistemi operativ ose shërbimi i rrjetit.
Gjithashtu, autentifikimi i përdoruesit mund të përcaktohet nga Secure Socket Layer (SSL),
përmes roleve të ndërmarrjeve, përmes autentifikimit të serverit të mesëm të njohur gjithashtu si
autentifikimi “procy”.
Kjo është kërkesa shumë themelore për të siguruar siguri që nga procesi i identifikimit
përcakton një grup njerëzish që lejohen të kenë qasje në të dhëna. Për të siguruar sigurinë,
identiteti është i legalizuar dhe mban të dhëna të ndjeshme të sigurta dhe duke u modifikuar nga
përdorues të paautorizuar.
Sulmuesi mund të marrë qasje të ndryshme si autentifikimi i anashkalimit, Fjalëkalimi i
parazgjedhur, Shkallëzimi i privilegjit, Fjalëkalimi “Guessing” nga Brute Force dhe Sulmi
“Rainbow” kur ata përpiqen të komprometojnë identifikimin dhe autentifikimin e
përdoruesit.

2.7.4

Llogaridhënia dhe Auditimi

Auditimi është monitorimi dhe regjistrimi i veprimeve të konfiguruara të bazës së të
dhënave, nga të dy përdoruesit e bazës së të dhënave dhe jo-përdoruesit e bazës së të dhënave.
Mbajtja e llogarive është procesi i mbajtjes së një gjurme auditimi për veprimet e
përdoruesit në sistem. Përgjegjësia dhe kontrollet e auditimit janë të nevojshme për të siguruar
integritetin fizik të të dhënave që kërkon qasje të përcaktuar në bazat e të dhënave që trajtohet
përmes auditimit dhe mbajtjes së të dhënave.
Nëse një përdorues ka arritur të vërtetojë me sukses dhe përpiqet të ketë qasje në një
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burim, përpjekjet për qasje dhe statusi i tyre duhet të shfaqen në dosjet e gjurmëve të auditimit
[4].

2.7.5

Enkriptimi

Enkriptimi është procesi i konvertimit të informacionit në një kod, në mënyrë që të mos
jetë i lexueshëm për të gjithë njerëzit e tjerë përveç atyre që mbajnë një çelës për tekstin e kodit.
Teksti i kodit ose teksti i koduar thirren si të dhëna të koduara.
Ka dy shtresa për mbrojtjen e të dhënave në bazën e të dhënave. Të dhënat mund të
ekzistojnë ose në Rest – data mund të ruhen në një bazë të dhënash ose në kasetë të mbështetjes
ose në Transit – Të dhënat që udhëtojnë nëpër rrjet, që dikton zgjedhje të ndryshme të
enkriptimit për të dhënat në transit. Enkriptimi i të dhënave mund të zgjidhë disa nga çështjet që
lidhen me të dhënat në Rest. Për të dhënat në Transit ka nevojë për të mbajtur zgjedhje të tilla si
SSL / TLS [4].

2.8

KRAHASIMI I TEKNOLOGJIS ORACLE DHE SQL

Oracle - Baza e të dhënave Oracle është një sistem RDMS nga Oracle Corporation.
Softueri është ndërtuar rreth kuadrit të bazës së të dhënave relacionale. Kjo lejon që objektet e të
dhënave të arrihen nga përdoruesit duke përdorur gjuhën SQL. Oracle është një arkitekturë
plotësisht

e

shkallëzuar

RDBMS

e

cila

përdoret

gjerësisht

në

të

gjithë

botën.

Oracle është një nga shitësit më të mëdhenj në tregun e IT-së dhe emërtimin stenografik të
produktit të saj kryesor RDBMS, i quajtur zyrtarisht Oracle Database.
SQL - është një produkt i bazës së të dhënave nga Microsoft. Kjo lejon përdoruesit të
kërkojnë SQL dhe t'i ekzekutojnë ato. Është ndër zgjidhjet më të qëndrueshme, të sigurta dhe të
besueshme të bazës së të dhënave. Ai mbështet shumëllojshmëri të gjerë të përpunimit të
transaksioneve, analitikës dhe aplikacioneve të inteligjencës së biznesit në mjediset e IT-së të
korporatave [12].

23

Figura 5. SQL VS ORACLE [12]
Burimi : www.guru99.com

2.8.1

Siguria dhe Privatësia e Oracle

Bazat e të dhënave Oracle mbajnë shumicën e të dhënave relacionale të botës dhe janë
objektiva tërheqëse për sulmuesit që kërkojnë caqe me vlerë të lartë për vjedhjet e të dhënave.
Kompromentimi i një baze të dhënash të vetme Oracle mund të rezultojë në dhjetëra miliona në
veprimtarinë e shkeljeve. Ruani të dhënat tuaja më të vlefshme me kontrollet e fuqishme të
parandalimit dhe zbulimit të Oracle, duke përfshirë kodifikimin transparent të të dhënave,
menaxhimin e kodimit me çelës, kontrollin e aksesit të privilegjuar të përdoruesit dhe
multifaktorit, klasifikimin dhe zbulimin e të dhënave, monitorimin dhe bllokimin e aktiviteteve
të bazës së të dhënave, auditimin dhe raportimin e konsoliduar dhe maskimin e të dhënave. Me
Oracle, ju mund të vendosni zgjidhjet të besueshme të sigurisë së të dhënave që nuk kërkojnë
ndryshime në aplikacione ekzistuese duke kursyer kohë dhe para [13].
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Figura 6. ORACLE ADVANCED SECURITY [14]
Burimi : www.oracle.com

Oracle Advanced Security ndihmon klientët të adresojnë rregulloret duke mbrojtur të
dhëna të ndjeshme në rrjet dhe në bazën e të dhënave nga zbulimi i paautorizuar. Encryption
Transparent Data, një komponent i madh i Oracle Advanced Security, i ofron industrisë një
zgjidhje më të avancuar të enkriptimit të bazës së të dhënave për mbrojtjen e ndjeshme pa
kërkuar ndryshime në aplikacione.
Oracle Advanced Security është një opsion për Oracle Database 11g Enterprise Edition
që ndihmon në adresimin e privatësisë dhe kërkesave dhe rregullave duke përfshirë Standardin e
Sigurisë së të dhënave të Industrisë së Kartës së Pagesave (PCI), Sigurimi i Sigurimit
Shëndetësor dhe Akti i Llogaridhënies (HIPAA), dhe ligje të shumta për njoftimin e shkeljeve.
Oracle Advanced Security siguron të dhënat e enkriptimit dhe shërbime të legalizuara bazës së të
dhënave Oracle, ruajtjen e të dhënave të ndjeshme ndaj aksesit të paautorizuar nga rrjeti dhe
sistemi operativ, ai gjithashtu mbron nga vjedhjet, humbja dhe nga “decommissioning” jo i
duhur i mediave të ruajtjes dhe backup-it të bazës së të dhënave.

Transparent Data Encryption (TDE)
TDE enkripton të dhënat para se ajo të shkruhet dhe të ruhen dhe automatikisht
dekriptohen kur lexohen nga vendi i ruajtjes pa ndonjë ndryshim në aplikacionet ekzistuese –
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nuk ka shkak, shikime apo ndryshime të tjera të kushtueshme. Kontrollohet hyrja që zbatohen
nga baza e të dhënave Oracle, duke përfshirë grandet e objekteve, rolet virtuale, baza e të
dhënave private dhe Oracle Database Vault, ende mbesin në fuqi.
TDE mbështet dy mënyra: encryption tablespace dhe encryption column [14].

2.8.2

Siguria dhe Privatësia e SQL

Fakti që pronarët e të dhënave i transferojnë të dhënat e tyre tek ofruesit e shërbimeve të
jashtme paraqesin shumë çështje të sigurisë dhe privatësisë. Midis tyre, pyetjet më të
rëndësishme kërkimore kanë të bëjnë me konfidencialitetin e të dhënave dhe privatësinë e
përdoruesit. Enkriptimi konsiderohej si një zgjidhje për konfidencialitetin e të dhënave.
Privatësia e një përdoruesi karakterizohet nga pyetja që ai i paraqet serverit dhe rezultatit të tij.
Ne eksplorojmë teknikat për ekzekutimin e SQL query mbi të dhënat e koduara pa zbuluar në
server ndonjë informacioni në lidhje me pyetjen si lloji i pyetjeve ose modeli i pyetjeve dhe
rezultati i tij. Duke zbatuar të gjithë operatorët relacionale duke përdorur operatorin unik të
përzgjedhjes në bazën e të dhënave të serverit me një numër konstant të elementeve në secilën
kohë të përzgjedhjes, propozimi ynë mund të mposhtet nga sulmet statistikore të serverit të
pabesueshëm që komprementon fshehtësinë e të dhënave dhe privatësinë e përdoruesit.
Vlerësimi eksperimental tregon se propozimi ynë ndikon më pak në performancën e sistemit dhe
është i zbatueshëm në botën reale [15].
Gjithmonë mbani në mend, të dhënat janë pasuria më kritike që zotëron kompania juaj. Si
i tillë, duhet të ndërmerrni çdo hap të arsyeshëm për të mbrojtur të dhënat tuaja. SQL Server
2016 ofron tre funksione të reja për t’ju ndihmuar të mbroni të dhënat tuaja që vlejnë për kohën
dhe përpjekjet për të përmirësuar.
Tiparet e enkriptimit janë:
•

Tipari i parë është Enkriptimi. Ashtu siç sugjeron emri, të dhënat brenda SQL Server-it
mbeten të koduara, madje edhe në kujtesë. Kjo do të thotë që askush, duke përfshirë DBA
me të drejtat e përdoruesit, nuk do të jetë në gjendje të shoh të dhëna të pa enkriptuara pa
celsin e duhur të certifikatës. Të dhënat janë të koduara/ të dekriptuara vetëm tek klienti.
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Kjo e bën gjithmonë enkriptimin ideal për të dhënat më të ndjeshme që zotëron kompania
juaj.
•

Funksioni tjetër quhet Masking Dynamic Data. Ky funksion aplikon një maskë në kolona
pasi ato i kthehen klientit, duke ndikuar në performancën e vogël dhe duke ndihmuar për
të mbrojtur të dhënat e ndjeshme nga përfundimi i një “spreadsheet” të lënë pas në një
tren nëntokësor. Ky funksion lejon që maskimi të ndodhë në anën e serverit, duke
zvogëluar nevojën për kodin shtesë të klientit për të kryer këtë funksion. Është gjithashtu
një mënyrë e shkëlqyer për të mbrojtur të dhënat e ndjeshme të paraqitura nga ekspozimi
në mjediset e testimit dhe zhvillimit.

•

Tipar i tretë quhet Row Level Security. Kjo veçori zbaton një sërë rregullash predikate
për të filtruar të dhënat që përdoruesi i fundit nuk ka nevojë ti shoh. Përdoruesi
përfundimtar nuk e di se çdo rresht është filtruar. Ju mund të përdorni edhe Row Level
Security për të bllokuar përditësimet në bazën e të dhënave. Me këtë funksion dhe
Masking Dynamic Data, ju mund të lëvizni këto shtresa të sigurisë brenda bazës së të
dhënave, duke reduktuar sipërfaqen e sigurisë dhe duke reduktuar rrezikun.
Kur përdoren së bashku, këto tri karakteristika plotësojnë njëra-tjetrën për të ndihmuar në

krijimin e bazës së një sigurie të duhur të të dhënave dhe strategjisë së privatësisë [16].
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3

DEKLARIMI I PROBLEMIT

3.1

Gjendja aktuale

Me përdorimin e Databazave është lehtësuar ruajtja dhe menaxhimi i të dhënave, mirëpo
gjatë punës me Databaza ne kemi hasur edhe në disa probleme siç është privatësia e të dhënave.
Bazat e të dhënave me programet e tyre janë të ndërtuara në atë menyr që të kenë mundsi
shfrytzimi shumë klient, që do me thënë se janë të ndërtuara në parimin klient-server. Gjatë
përdorimit të Bazave të të dhënave ne kemi vërejtur që jo çdo herë të dhënat tona janë të sigurta.
Kemi shumë programe të Databazave por ne si shembull kemi marr programet Oracle
dhe SQL për t’i hulumtuar dhe analizuar.
Programet e databazave që ngerthejn në vete menaxhimin, ruajtjen, sigurin dhe privatësin
e të dhënave janë krijuar që të na lehtësojnë përpunimin e tyre, por pasi që rëndsia e tyre është e
madhe ne duhet gjithmonë të jemi aktiv që të gjejmë mënyra ta rrisim sigurin e të dhënave.

3.2

Pyetjet hulumtuese

Me qëllim që të shpjegojm temen tonë ne kemi krijuar disa pyetje për t’iu qasur
hulumtimit:
1. A janë të dhënat private të mbrojtura?
2. Kush mund të ketë qasje në të dhënat tona personale?
3. Sa janë teknologjitë e bazave të të dhënave të sigurta për të dhënat tona?
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4

METODOLOGJIA
Ky hulumtim merret me një dukuri që ka të bëjë me privatësinë e databazave.

Hulumtimet shpjeguese merren me dukuri që kanë qenë edhe më parë por ne duam t’i
shpjegojmë ato në mënyrën tonë. Për mbledhjen e të dhënave ne kemi përdorur shqyrtimin e
literaturës dhe përmes anketimit të personave që punojnë me këto lloj programe dhe që janë të
informuar se për çfarë shërbejnë, në këtë punim kemi marr të dhëna që kanë të bëjnë me temën
që ne kemi shqyrtuar, punime të të tjerëve që janë marr me këtë çështje më parë dhe i kemi
rishikuar.
Ne në këtë punim kemi përdorur metoden e Induksionit si një model logjik ku parimet e
përgjithshme i kemi zhvilluar nga vëzhgime specifike për të ardhur në përfundim për hulumtimin
tonë. Duke shqyrtuar literatur, gjeneruar ide, diskutime me njerëz profesionist, koleg, mentorin,
pastaj kemi krijuar një pytsor për me pas më të lehtë përfundimin e hulumtimit.
Qështja e privatësis së bazës së të dhënave është e një rëndësie të veqant në tërë globin,
prandaj gjithmon përdoren metoda hulumtuse për të rritur sigurin dhe privatësin e tyre.
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PREZANTIMI DHE ANALIZA E REZULTATEVE

Figura 7. Përdorshmëria e Oracle dhe SQL

Në këtë figurë është paraqitur përdorshmëria e Oracle dhe SQL e paraqitur me përqindje.

Figura 8. Siguria në Oracle dhe SQL
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Në këtë figurë është paraqitur përqindja e siguris së të dhënave sipas përvojës së këtyre
përdoruesve të Oracle apo SQL.

Figura 9. Privatësia Oracle dhe SQL

Në këtë figurë tregohet se cili program është më i mirë për privatësin e të dhënave të
përdoruesve në bazë të përvojës së tyre.
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Figura 10. Pasiguria në Oracle dhe SQL

Në këtë figurë bëhet fjalë për pasiguri të bazës së të dhënave ku kemi vërejtur se me
përdorimin më të madh të Oracle kemi hasur edhe në pasiguri më të madhe të të dhënave.

Figura 11. Lëshimet në sigurin e të dhënave

Po ashtu në këtë figurë prap dominon Oracle edhe me përgjegjësi në lëshime të siguris të
të dhënave.
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Figura 12. Caku i sulmeve të të dhënave

Në këtë figurë po ashtu dominon Oracle ku na bënë me dije që përdorimi më i madhë i
Oracle ka bërë që edhe anët e tij negative të vrehen më shumë.

Figura 13. Sulme nga jashtë në Oracle

33

Në këtë figurë tregohet se nuk janë shumë të informuar se a ka pasur sulme nga jashtë në
programin Oracle.

Figura 14. Sulme nga jashtë në SQL

Po ashtu edhe në këtë figurë tregohet se as përdoruesit e SQL nuk janë mjaftushëm të
informuar për sulmet nga jashtë a kan pasur ose jo.
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KONKLUZIONE DHE REKOMANDIME
Gjatë hulumtimit të kësaj teme, duke shfletuar materale të ndryshme, biseda me persona

profesionist, krijimin e një pytsori hulumtues, kemi ardhur në përfundim se çështja e privatësisë
dha e bazave të të dhënave është një nevojë e përhershme dhe e domosdoshme për rritjen e
sigurisë dhe privatësisë edhe pse ajo është çdo hërë në rritje e sipër. Qëllimi i hulumtimit tonë
ishte çështja e privatësisë dhe e bazave të dhënave në tërësi, kryesishtë programet Oracle dhe
SQL të cilat përdoren në fusha të ndryshme për menaxhimin, ruajtjen, sigurin dhe privatësinë e
të dhënave.
Duke parë se sa është e nevojshme dhe e duhur çështja e privatësisë së bazës së të
dhënave dhe siguria e tyre, çdo herë e më shumë ndihet nevoja për mbrojtje të tyre dhe
besueshmëri. Duke ditur se ORACLE është një arkitektur e një sistemi RDMS nga Oracle
Corporation e cila përdoret në të gjithë globin poashtu edhe SQL është një program i bazës së të
dhënave nga Microsoft i cili përdoret shumë, ne kemi hulumtuar në çështjen e privatësisë së
këtyre programeve dhe pa marr parasysh nivelin e përsosshmërisë së këtyre programeve dhe të
tjerave, ju rekomandojm që të ruani të dhënat tuaja më të vlefshme duke përfshirë menaxhimin e
kodimit, kontrollin e aksesit, klasifikimin dhe zbulimin e të dhënave, monitorimin e bllokimin e
aktiviteteve, auditimin, raportimin dhe maskimin e të dhënave, që ju ta ndini veten të siguruar në
privatësinë e të dhënave tuaja. Pastaj vetdijsimi i njerëzve dhe kujdesi i tyre se kujt po i ofron të
dhënat, sa është i besueshëm dhe i sigurt.
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SHTOJCAT

1.Në kompanin tuaj, Oracle apo SQL përdoret më shumë?

•
•

Oracle
SQL

2.Si mendoni Oracle apo SQL është më i sigurt për të dhënat tona?

Asnjëra
•
•
•

Oracle
SQL
Asnjëra

3.Cfarë mendoni cila është më e mirë për privatësin e kompanis tuaj?

•
•

Oracle
SQL

4.Cilen nga këto keni hasur në ndonjë pasiguri?

•
•
•
•

Oracle
SQL
Asnjëren
Të dyja
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5.Cila është më përgjegjëse për lëshimet në sigurin e të dhënave?

•
•
•
•

Oracle
SQL
Të dyja
Asnjëra

6.Cila nga këto programe që ju keni përdorur ka qenë cak i sulmeve direkte në të dhënat e
përdoruesve?

•
•
•
•

Oracle
SQL
Asnjëra
Të dyja

7.Nëse ju e përdorni Oracle keni pasur ndonjë sulm nga jashtë?

•
•
•

PO
JO
Nuk e di

8.Nëse ju e përdorni SQL keni pasur ndonjë sulm nga jashtë ?

•
•
•

PO
JO
Nuk e di
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